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Giris (1)

\_

o Ulkelerin kamu dizenine iliskin bircok
faaliyet gunumuzde bilgi sistemlerine
tasinmaktadir

e Ulusal kalkinmanin temel dinamizmini
ortaya koyan bankacilik, finans, egitim, £
ulastirma, haberlesme, vb. pek cok |
sektor arttk internet  teknolojileri
sayesinde vatandasa ve is dunyasina
dogrudan hizmet saglamaktadir.
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Giris (2

\_

e Bilgi sistemlerinin risklere ve
tenditlere karsi korunmasinin
onemi daha da anlasiimaktadir.

e 1990 wyillarin basindan itibaren
ABD, Almanya, Japonya gibi bazi
ulkeler bu risklerin farkina erken
vararak soz konusu risklerle basa
cikmanin yolunu aramislardir.
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Bilgi Guvenligi (1)

e Bilgi guvenligi bilginin  korundugu ve saklandigi bilgi
sistemlerinin ve sistemin igerdigi bilginin
® yetkisiz erisimine,
® kullanimina,
® ifsa edilmesine,
® degistiriimesine,
® Incelenmesine,
® hasar verilmesine veya
® yok edilmesine kargi korunmasi ve

\ buna iliskin tedbirlerin butunt olarak tanimlanabilir. /
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Bilgi Giivenligi (2 ‘f =
(Tt

o Kisisel bilgisayarlardan kurumsal ve ulusal captaki tum
bilgi sistemlerine ve Kkritik altyapilara uzanan genis bir
cercevede bilgi sistemlerini kapsayan bir guvenlik yonetimi

anlayigidir.
(Unescap, 2008)
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Calismanin Onemi (1)

o Ulkemizin gelismis Ulkelere goére yapilan dizenlemeler ve
kurumsallagmalar baglaminda geri kaldigi, gereksinimlerin
karsilanmasina yonelik adimlarin hizlandiriilmasinda yarar
olacagi deg@erlendirilmektedir.
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Calismanin Onemi (2)

e Bilgi guvenligi konusu toplumsal yasamda
cok farkli kesimleri ve iliskileri
etkileyebilmektedir.

e Cok hizli hareket edilmesi ve konuyla ilgili
duzenlemelerin hizla yapilmasi
gerekmektedir.

e Bu alandaki uluslararasi egilimlerin
ulkemizdeki mevcut durum ile bir arada
degerlendirilmesine ihtiya¢g duyulmaktadir.
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Calismanin Amaci (1)

\_

e Bu calismada, ulusal ve uluslararasi bilgi guvenligi
politikalari analiz edilmistir.

e Bu kapsamda, ulusal bilgi guvenligi uygulamalari, internet
teknolojilerinin  getirdigi  bilgi  guvenligi  algisindaki
degisimleri de igceren bir kavramsal c¢ergevede
Incelenmistir.

/
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Calismanin Amaci (2

\_

o Geligmis ulkelerin gelistirdigi ulusal bilgi
guvenligi politikalari, stratejileri ve rehber
lkeleri 1s1ginda,

* Ulkemizin ihtiyaglarina cevap verecek bir
ulusal bilgi guvenligi politikasi, stratejisi
ve yasasinin temel elemanlarinin tespit’

edilmesi,
® CoOzum onerilerinin sunulmasi,
® Hazirliklar devam eden yasa

calismasinin yeniden ele alinmasina
katkida bulunulmasi amaclanmaktadir.
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Arastirma Sorulan (1)

\_

e Ulusal bilgi guvenliginin stratejik unsurlart nelerdir?

o Ulkemizin ulusal bilgi glivenligi politikasi, stratejik yonelimi
ve kurumsal yapilanmasinin gelistiriimesinde katkilari
olabilecegi degerlendirilen ulkelerin ulusal bilgi guvenligi
politikalari, stratejik yonelimleri ve kurumsal yapilanma

durumlari nasildir?

R

O

-
o
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o Ulkemizde ulusal bilgi guvenligi alanindaki gelismeler
dikkate alindiginda ulusal bilgi guvenligi politikalarinin
geligtiriimesi uzerine getirilebilecek ¢ozum onerileri neler

olabilir?

Arastirma Sorulan (2 @
-
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Yontem

e Yontem
® Arastirmanin Yontemi
® Veri Toplama Araclari
® Verilerin Analizi

/
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Arastirmanin Yontemi

e Bu arastirma genel tarama modeli turinde bir
arastirmadir.

\_
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Veri Toplama Araclari

™

\_

e Bu calismada ulusal bilgi guvenligi politikalari
alaninda gerceklestirilmis calismalar, raporlar
ve diger eserler incelenmistir.

#
\@Qg
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Verilerin Analizi (1)

e Yapilan alan yazin taramasinda,
® Ulusal bilgi guvenliginin stratejik unsurlari,

® Ukemize katkisi olabilecegi degerlendirilen
Japonya, ABD, Almanya, Ingiltere ve Fransa'daki
ulusal bilgi guvenligi politikalari, stratejik
yonelimleri ve kurumsal yapilanma durumlari,

17
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Verilerin Analizi (2

® Ulkemizdeki ulusal bilgi glivenligi politikalari
alanindaki gelismelere ulasilarak sistemli Dbir
betimsel analiz calismasi yapilmistir.
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Search Findings

Bulgular ve
Tartisma




/ Ulusal Bilgi Giivenliginin Stratejik \
Unsurian Nelerdir?

e Yapilan incelemeler ulusal bilgi guvenliginin stratejik
unsurlarinin dokuz ana baslik altinda incelenebilecegini
gostermektedir. (ITU, 2011)
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Search Findings

Ulkemizin ulusal bilgi giivenligi politikasi,
stratejik yonelimi ve kurumsal
yaprlanmasinin gelistirilmesinde katkilari
olabilecegi degeriendirilen iilkelerin ulusal
bilgi giivenligi  politikalari, stratejik
yonelimleri ve kurumsal yapilanma
durumliari nasildir?




Cesitli Ulkelerin Ulusal Bilgi Giivenligi\
Politikalan, Stratejik Yonelimleri ve
Kurumsal Yapilanma Durumlian

\_

e Japonya,
e ABD,

e Almanya,
o Ingiltere ve

e Fransa'daki ulusal bilgi guvenligi politikalari, stratejik
yonelimleri ve kurumsal yapilanma durumlari incelenmistir.
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Japonya (1)

™

\_

e Bilgi Teknolojileri Temel Kanunu

e Bilgi Guvenligi Politika Konseyi tarafindan gorevlendirilen

Iki farkli uzmanlar kurulu

® "Bilgi Guvenligi Kulturu Uzmanlar Kurulu®

® “BT Stratejisi Uzmanlar Kurulu”

(Japonya Basbakanli§i, Tarihsiz)

/
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Japonya (2)

\_

e “Ulusal Bilgi Guvenligi Stratejisi” belgesi hazirlanarak
yururluge konulmustur.

e Stratejinin uygulama suresi ile ilgili olarak 3 yillik bir plan
ongorulmustar.

e Bu kapsamda 2009 yili icin yeni bir ulusal bilgi guvenligi
strateji belgesi olusturulmustur.

(National Information Security Policy Council, Japan, 2009)

/
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Japonya 3)

e Temel stratejik onceliklerin yani sira, merkezi ve yerel
otoriteler ile kritik altyapilar, is dunyasi ve vatandasi hedef
alan 212 adet eylem hayata gecirilmigtir.

(Yamada, Yamagishi & Katsumi, 2010)

\_ /
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Japonya ()

ISPC Sekreterligi
Kamu ve Ozel Sektdrden
Uzmanlar

Kabine Sekreterlik Sefi Baskanligi
MIC, NPA, MOD, METI Bakanlari

Kabine Sekreterligi
9 Akademi ve Sektdérden Uzmanlar

Bilgi Guivenligi Politika Konsevi
(ISPC)

A

Kamu-Ozel Sektdr
Koordinasyonu

Ulusal Dizeyde
Stratejilerin Tespiti

i@

Uluslararasi
uruluslar

Kamu Kurum
ve Kuruluslari

Kamu Kurumlari Bilgi Uluslararasi isbirligi

Guvenligi Onlemleri

Sekil 1: Japonya Ulusal Bilgi Giivenligi Kurumsal Yapilanmasi.
Kaynak: National Information Security Center, Japan, 2007.
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Amerika Birlesik Devietleri (1)

o Federal Bilgi Guvenligi Yonetimi Yasasl (Federal
Information Security Management Act-FISMA)

(National Institute of Standards and Technology, 2004)

o Ik ulusal strateji olarak 2003 yilinda “Glvenli Siber Uzay

lcin Ulusal Strateji” (National Strategy to Secure
Cyberspace) yururluge girmistir.

\_ /
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Amerika Birlesik Devietleri (2

e S0z konusu strateji belgesi 2009 yilinda gozden gecirilerek
guncellenmis haliyle uygulamadadir.

o “Kritik Altyapt ve Ana Varliklarin Fiziksel Korunmasina
lliskin Ulusal Strateji” belgesi hazirlanmistir.
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Amerika Birlesik Devietleri (3)
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ekil 2: ABD Siber Giivenlik Stratejisi Uygulama Organizasyo
Kaynak: Ladani ve Berenjkoub, 2006.

"
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Almanya (1)

o Merkezi Sifre Ajansi (Zentralstelle fur das Chiffrierwesen,
ZfCh)

e “Kurumlar arasi BT Guvenligi Komitesi” (ISIT) kurulmustur.

o Merkezi Sifre Ajansi, 1989 vyilinda Bilgi Teknolojileri
Guvenligi Merkezi Ajansina (Zentralstelle fur Sicherheit in
der Informationstechnik, ZSI) donusturtalmaustur.

\_
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Almanya (2)

e 1989 vyilinda bilgi guvenligi alaninda ilk ulusal politika
belgesi yayimlanmistir.

e Alman Bilgi Guvenligi Ajansi ZSI| (Zentralstelle fur die
Sicherheit in der Informationstechnik) tarafindan “BT
Guvenligi Kavramsal Cercgevesi’ ¢ikariimistir.

e ZSlI, 1991 yilinda BSI'ye donusmustur.
: ﬁl‘ = \mm (BSI, 1989)
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Almanya (3)

e 2005 wyilinda Bilgi Guvenligi ve Kritik Altyapilarin
Korunmasina lligkin Ulusal Strateji yirirlige girmistir.

e 2011 yilinda Alman Ulusal Siber Guvenlik Stratejisi
yururluge girerek Ozellikle siber ortam kaynakh risk ve
tehditler ile mucadele amacina vurgu yapilmistir.

32
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Almanya ()

( Baskanlik Ofisi 1
Basin Danismani

)

Baskan Yardimcisi

BASKAN }

4 N\ 4 N\
|| Siber Glivenlik Dairesi Ag Guvenligi Birimi Profesyonel A§g Savunma Birimi }
\§ J \§ J
4 N\ 4 N\
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- J - J
4 N\ 4 N\ 7\
Kriptoloji Dairesi Gizlilik Dereceli Belgeler Birimi Kriptografik Uygulamalar Birimi
u Guvenli Elektronik Islemler Giivenli Elektronik islemler Birimi | | Sertifikasyon ve Standardizasyon
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Dairesi )
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Bilgi Sistemleri Grubu Baskani Tedarik Hizmetleri ve Mali Isler Hukuk Misavirligi
— (Chief Information Officer) Insan Kaynaklari Destek Gizlilik Dereceli Bilgiler Birimi
L ) U Hizmetleri ) U )

Sekil 3: Alman Federal Bilgi Giivenligi Orgiit Semasi.

Kaynak: BSI, 2015.
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Fransa (1)

o Sifre Teknik Daire Baskanhgi (Direction Technique du Chiffre-
DTC)

o Sifre Teknik Merkezi (Central Technique du Chiffre STC-CH)

o lletisim Glvenligi ve Sifre Hizmetleri Merkezi Birimi (Service
Central du Chiffre et Sécurité des Télécommunications)

e Bilgi Sistemleri Guvenligi Merkezi Birimi (Service Central de la
Sécurité des Systemes D’information-SCSSI)

e Bilgi Sistemleri Guvenligi Merkezi (Direction Centrale de la
Sécurité des Systemes d’Information -DCSSI)

\_ /
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Fransa (2

e Fransiz Ulusal Bilgi Guvenligi Ajansi (Agence nationale de
la seécurité des systemes d'Information- ANSSI)
kurulmustur.

e “Ulusal Bilgi Sistemleri Savunma ve Guvenligi Stratejisi” ile
ozellikle siber uzaydan gelen risk ve tehditlere karsi bir
stratejik cerceve olusturma cabalari.

(ANNSI, 2011)

\_ /
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Fransa (3

\_

e Beyaz Kitap ile toplumun ve ulkenin bilgi sistemlerinin ciddi

bir guvenlik riski ile karsi karsiya oldugu belirtiimis ve
Fransa'’nin siber ortamda savunma kapasitesinin
artirilmasi gerekliligine isaret edilmistir.

e Fransa'nin onumuzdeki 15 yil icerisinde karsilasacagi en
onemli milli guvenlik riskinin basinda siber saldirilari
gormektedir.

(Ministere de la Défense, 2008)

/
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Fransa (9

BASBAKAN

Ulusal Guvenlik ve

Savunma Genel Sekreterligi Bakanhklar
Savunma

I Icisleri
Disisleri
ANSSI Egonomi

Biitce
Endiistri

Savunma ve Guavenlik
Migavirler

ekil 4: Fransa’nin Ulusal Bilgi Giivenligi Kurumsal Yapilanma

\ Kaynak: SSI, (Tarihsiz).
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Tuluk ve Seferoglu - Ulusal ve Uluslararasi Bilgi Giivenligi Politikalarinin Analizi Uzerine Karsilagtirmali Bir inceleme

37



4 A

ingiltere 1)

e Siber Guvenlik Ofisi (The Office of Cyber Security)

e Siber Guvenlik ve Bilgi Guvencesi Ofisi (The Office of
Cyber Security and Information Assurance-OCSIA)

e OCSIA faaliyetlerini Birlesik Kralllk Kabine Ofisi
bunyesinde bir merkezi kamu  kurumu  olarak
surdurmektedir. (ITU, 2011)

\_ /
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ingiltere (2)

e 2010 yihinda Stratejik Savunma ve Guvenlik Gozden
Gecirmesi ilan edilmis ve "Belirsizlik Caginda Guclu
Britanya” isimli ulusal guvenlik stratejisi yayimlanmigtir.

e TeroOrizm, siber savas, uluslararasi askeri kriz ve dogal
afetler gibi geleneksel olmayan yeni tehdit unsurlari
tanimlanmisgtir.

e Siber guvenlik riskleri ve siber savas tehdidi en oncelikli
tehdit olarak gorulmektedir.

(Cabinet Office, 2010)

\_ /
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ingil'l:ere (3)
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\_

e Ulusal Siber Guvenlik Stratejisi yayinlanmistir.

(Cabinet Office, 2011)

/
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Search Findings

Ulkemizde ulusal bilgi giivenligi alamndaki
gelismeler dikkate alindiginda ulusal bilgi
glivenligi politikalarinin gelistirilmesi
lizerine getirilebilecek ¢coziim énerileri neler
olabilir?




Alanindaki Gelismeler ()

/ Ulkemizde Ulusal Bilgi Glivenligi \

\_

o Ilk calisma, Bilisim ve Ekonomik Modernizasyon Raporu

olarak bilinen rapordur.

(World Bank, 1993)

/
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/ Ulkemizde Ulusal Bilgi Glivenligi

Alanindaki Gelismeler

™

\_

e 1996 yilinda kurulan Guvenlik Calisma Grubu calismalarini
e-Turkiye Girisimi ile koordineli olarak surdurmus ve 13

adet taslak eylem plani hazirlanmistir.

e Guvenlik Calisma Grubu'nun calismasi taslak halini almis

ancak kanun tasarisina donusememistir.

(Basbakanlik, 2002)

e 1998 vyilinda Basbakanlik Mdustesarinin baskanliginda
kamu kurum ve kuruluslarinin katilimi ile Kamu-Net Ust

Kurulu ve Kamu-Net Teknik Kurulu olusturulmustur.

/
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/ Ulkemizde Ulusal Bilgi Glivenligi \

Alanindaki Gelismeler ;)

\_

e 1999 vii Temmuz ayinda Ulastirma Bakanligi tarafindan
kabul edilen “Tilrkiye'de Enformasyon Politikasi ve
Enformasyon Altyapisi Ana plani (TUENA)” ile Ulkemizde
bilgi toplumuna donusumde ilk defa butunsel bir bakis acisi
yakalanmis ve bu kapsamda yapilmasi gerekenler cesitli
kurum ve kuruluslarin katkilariyla analiz edilmistir.

(Ulastirma Bakanligi, 1999)

/
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Alanindaki Gelismeler ()

e “Ulusal Bilgi Guvenligi Kanun Taslagl” calismalari 2005
yilina kadar surdurtulmus ancak taslagin kapsami ve bilgi
guvenligi kavraminin anlami konusunda tam bir mutabakat
olusturulamadigi i¢in kanun tasarisina donusememistir.

(Unver, Canbay & Ozkan, 2010)
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/ Ulkemizde Ulusal Bilgi Glivenligi \
Alanindaki Gelismeler

e e-Donusum Turkiye Projesi 2003 yilinda ilan edilmistir.
e Projenin baslica hedeflert;

® Katilimci, seffaf, etkin ve basit is sureclerine sahip
olmay! ilke edinmis bir devlet yapisi olusturacak
kosullarin hazirlanmasi,

® Bilgi ve iletisim teknolojileri politikalari ve mevzuatinin
oncelikle Avrupa Birligi muktesebati cergevesinde
gozden gecirilerek yeniden dlizenlenmesi,

® e-Europe+ kapsaminda aday ulkeler icin ongorulen
eylem planinin tlkemize uyarlanmasi.

\_ /
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e

Ulkemizde Ulusal Bilgi Giivenligi \

Alanindaki Gelismeler )

\_

e DPT Mustesarliginin koordinatorlugunde 8 calisma
grubuyla yurutulen calismalar sonucu, 2003-2004 yillarini
kapsayan bir Kisa Donem Eylem Plani hazirlanmistir.

e Ulusal Bilgi Guvenligi Kanunu’nun cikariimasi
hedeflenmistir ancak yasalasma surecinin baslatiimasi
mumkun olmamistir.

/
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/ Ulkemizde Ulusal Bilgi Glivenligi \

Alanindaki Gelismeler ()

\_

o Ulkemizde bilgi toplumuna déntisiim slirecinde Uretilen en
kapsamli ulusal polittka metni, 2006-2010 donemini
kapsayan Bilgi Toplumu Stratejisi ve EK'I Eylem Planidir.

* “Bilgi Guvenligi lle ligili Yasal Diizenlemeler” baslikli 87
numarall eylem ile

® “Ulusal Bilgi Sistemleri Guvenlik Programi” adindaki 88
numarall eylem planlanmistir.

e Ancak bilgi guvenligi ile ilgili yasal duzenlemeler konusunda
gelisme kaydedilmesine ragmen yasal duzenleme

tamamlanamamistir.
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/ Ulkemizde Ulusal Bilgi Glivenligi

Alanindaki Gelismeler s

™

\_

e 2012 yilinda Ulastirma, Denizcilik ve Haberlesme Bakanlgi

bunyesinde bir Siber Guvenlik Kurulu kurulmustur.

e Ulusal Bilisim Guvenligi Kanun Taslagi ¢alismalari devam

etmektedir.

e Ulusal bilgi guvenligi ile ilgili yasal duzenleme tedbirlerinin
Ilk olarak yer verildigi kalkinma plani, Sekizinci Bes Yillik

Kalkinma Plani (2001-2005)'d1r.

(DPT, 2000)

/
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e

™

Ulusal Bilgi Giivenligi Politikalarinin Gelistirilmesi
Uzerine Getirilebilecek Cdziim Onerileri (1)

\_

e Ulusal bilgi guvenligi kavrami, bu calismada incelenen
ulkelerin ulusal bilgi guvenligi politikalari, stratejileri ve
kurumsal yapilanma durumlarina paralel olarak sadece
kamu bilgi sistemlerinin degil, ayni zamanda ozel sektore
ait kritik bilgi altyapilari da dahil olmak uzere daha genis bir
cercevede ele alinmalidir.

/

Tuluk ve Seferoglu - Ulusal ve Uluslararasi Bilgi Giivenligi Politikalarinin Analizi Uzerine Karsilagtirmali Bir inceleme 50



s

Ulusal Bilgi Giivenligi Politikalarinin Gelistirilmesi
Uzerine Getirilebilecek Cdziim Onerileri (2)

~

\_

Bilgi guvenligi kulturunun toplumun tum kesimlerinde
yayginlastiriimasi ve igsellestirilebilmesi igin ilkogretimden
baslayarak bilgi teknolojileri derslerinde ele alinmasi
gereken bir konu olmasi gerektigi degerlendirilmelidir.

/
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4 A

Ulusal Bilgi Giivenligi Politikalarinin Gelistirilmesi
Uzerine Getirilebilecek Cdziim Onerileri (3)

e Siber sucla mucadelede ozellikle yeni sug turlerinin ortaya
cikmasinin bir sonucu olarak,

® Sug tasnifi ve tiplerinin yasal cerceveye alinmasindan

® Bu suclarla ilgili delil tespiti ve degerlendirmesine
uzanan genis bir yelpazede ceza ve usul kanunlarinda
bir takim yetersizlikler goze carpmaktadir.

o Gerekli duzenlemelerin yapiimasi gerekmektedir.

\_ /
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e

™

Ulusal Bilgi Giivenligi Politikalarinin Gelistirilmesi
Uzerine Getirilebilecek Coziim Onerileri (4)

\_

e Ulusal kalkinma ve yasam tarzini surdurulebilir kilmada
bilgi sistemlerinin hayati onem tasidigi hesaba katiimal,

e Degisen teknolojiler ve incelenen ulkelerin ulusal bilgi
guvenligi politikalari, stratejileri ve kurumsal yapilanma
durumlari da dikkate alinarak

® esnek,
® guncellenebilir,
® degisen sartlara uyarlanabilir bir stratejik yaklasim

gelistirilmelidir.
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4 A

Ulusal Bilgi Giivenligi Politikalarinin Gelistirilmesi
Uzerine Getirilebilecek Cdziim Onerileri (5)

e Bilgi guvenligini hem kamu kurumlari hem de 0zel sektor bir
kultur olarak gormeli ve bu alanda gerekli farkindalik artirici
faaliyetler desteklenmelidir.

\_ /
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e

™

Ulusal Bilgi Giivenligi Politikalarinin Gelistirilmesi
Uzerine Getirilebilecek Cdziim Onerileri (s)

\_

e Bu calisma kapsaminda ele alinan ulkelerin ulusal bilgi
guvenligi politikalari, stratejileri ve kurumsal yapilanma
durumlari dikkatle incelendiginde ulkemizde de kamu ve
ozel kesimdeki tum paydaslari kapsayan bir ulusal bilgi
guvenligi stratejisi olusturulabilir ve hayata gecirilebilir.

/
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4 A

Ulusal Bilgi Giivenligi Politikalarinin Gelistirilmesi
Uzerine Getirilebilecek Cdziim Onerileri (7)

e Bu calisma kapsaminda incelenen ulkelerin ulusal bilgi
guvenligi politikalari, stratejileri ve kurumsal yapilanma
durumlari goz onunde bulundurularak,

* Ulkemizin jeopolitik ve jeostratejik kosullarina uygun,
gucld bir yasal altyapi ve vyapillanma modeli ile
kurgulanmasi gerekmektedir.

® Basbakanlikla iligkili bir o0zerk yapinin kurulmasinin
uygun olacagi degerlendiriimektedir.

\_ /
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~

Ulusal Bilgi Giivenligi Politikalarinin Gelistirilmesi
Uzerine Getirilebilecek Cdziim Onerileri (s)

s

e Ulusal Siber Guvenlik Stratejisi, kalkinma hedefleri
dogrultusunda tekrar gozden gecirilmelidir.

e Ulusal bilgi guvenligi politikasindaki stratejik oncelikler
tespit edilmelidir.

57
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Sonuclar
ve
Oneriler




e

Sonuclar )

\_

o Ulkemizde ulusal bilgi glvenligi alaninda ciddi bir takim
eksiklikler goze carpmaktadir.

o Oncelikle bilgi gUvenliginin kiltarl Glkemizde arzu edilen
dlUzeyde gelismemistir.

e Ulusal bilgi guvenliginin saglanabilmesi ig¢in kurumsal
yapilanma ve ilgili mevzuat oldukca sik gundeme
gelmesine ragmen kalkinma ile iligkisinin kuruldugu bir
ulusal strateji metni henuz bulunmamaktadir.
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s

Sonuclar

\_

e “Ulusal Siber

Guvenlik  Stratejisi

calismalari”

kapsam
acisindan daha dar kalmakta ve ulusal kalkinma hedefleri
lle iliski net bir bicimde kurulamamaktadir.

/
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e

Sonuclar ;)

e Ulusal Bilisim Guvenligi Kanun Tasarisi Taslagi,

o Siber Su¢ Sézlesmesinin Uygun Bulunmasina lligskin Kanun
gibi ulusal bilgi guvenligini saglam bir yasal altyapiya
kavusturacak mevzuat calismalari henuz
tamamlanamamistir.

\_ /
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s

Sonuclar ¢

o Kiritik altyapilarin korunmasi ile ilgili, incelenen ulkelerde
oldugu gibi, ulusal olcekte bir strateji ve eylem plani
bulunmamaktadir.

e Bu noktada ulkemizde hem o0zel sektor tarafindan isletilen
kritik bilgi altyapilarini hem de kamu bilgi sistemlerini
koordine  edebilecek  yetkiye sahip  bir  kurum
bulunmamaktadir.
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e

Oneriler

e Ulusal bilgi guvenligi kavrami, bu calismada incelenen
ulkelerin ulusal bilgi guvenligi politikalari, stratejileri ve
kurumsal yapilanma durumlarina paralel olarak,

® sadece kamu bilgi sistemlerinin deqil,

® ayni zamanda ozel sektore ait kritik bilgi altyapilari da
dahil olmak uzere daha genis bir cercevede ele
alinabillir.

\_ /
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e

Oneriler

e Bilgi guvenligi kulturunun toplumun tum kesimlerinde
yayginlastiriimasi ve icsellestirilebilmesi icin ilkogretimden
baslayarak bilgi teknolojileri derslerinde ele alinmasi
gereken bir konu olmasi gerektigi degerlendirilmelidir.

\_ /
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e

Oneriler 3

e Ulusal kalkinma ve yasam tarzini surddrulebilir kilmada
bilgi sistemlerinin hayati onem tasidigi hesaba katilarak,
degisen teknolojiler ve incelenen ulkelerin ulusal bilgi
guvenligi politikalari, stratejileri ve kurumsal yapilanma
durumlari da dikkate alinarak

® esnek,
® guncellenebilir,

® degisen sartlara uyarlanabilir

bir stratejik yaklasim gelistirilebilir.

/
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e

Oneriler

\_

e Bilgi guvenligini hem kamu kurumlari hem de ozel sektor bir
kultdr olarak gormeli ve bu alanda gerekli farkindalik artirici
faaliyetler desteklenmelidir.

/
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e

Oneriler

\_

o Stratejik yonetim ile kurumsal bilgi guvenligi surecleri
arasinda iligki kurulabilir ve bilgi guvenligi yonetisimi

surecleri kamu kurumlarinda zorunlu hale getirilebilir.

/
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s

Oneriler

\_

e Kamu ve ozel kesimdeki tum paydaslari kapsayan bir
ulusal bilgi guvenligi stratejisi olusturulabilir ve hayata
gecirilebilir.

/
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e

Oneriler ¢

e Siber Guovenlik Kurulunun yapisi ve islevi degistirilebilir,
sadece kamu kurumlarinin temsilcilerine verilen kararlara
katihm yetki ve sorumlulugu, kamu sektorunde ve Ozel
sektorde faaliyet gosteren kritik altyapi isletmecilerine de
taninabilir.

\_ /
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e

Oneriler s

e Hazirlik calismalari devam etmekte olan Ulusal Siber
Guvenlik Stratejisi, kalkinma hedefleri dogrultusunda tekrar

gozden gegcirilebilir.

e Ulusal bilgi guvenligi politikasindaki stratejik oncelikler
tespit edilebilir.

\_ /
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e

Oneriler

e Ulusal Bilisim Guvenligi Kanun Tasarisi Taslagi,

o Siber Suc¢ Sézlesmesinin Uygun Bulunmasina iliskin Kanun
gibi ulusal bilgi guvenligini saglam bir yasal altyapiya
kavusturacak mevzuat calismalari tamamlanabilir.

\_ /
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Tesekkurler...
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